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LES CRYPTO-ACTIFS :

DE QUOI PARLE-T-ON ?

DES VRAIES « MONNAIES VIRTUELLES » AUX CRYPTO-ACTIFS

1970's | 1980’ | 1990's | 2000 | 20105 | 2020’5 |

Monnaies de mondes virtuels

A gagner par le joueur
Capacité de
conservation limitée
Utilisation plus ou
moins restrictive, dans
un environnement
fermé (relation joueur /
jeu)
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Achetable en monnaie
réelle, mais non
remboursable
Conservation assurée
par identité numérique
Echangeable avec
d’autres utilisateurs

Emission communautaire

et services d’échange avec

monnaies réelles
Conservation et échanges
par mécanismes crypto-
graphiques

Crypto-actifs
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) LES CRYPTO-ACTIFS

PRINCIPAUX MECANISMES

= La blockchain est une suite de données imbriquées « en blocs », intégrant
I"historique des transactions

— Chaque bloc comprend plusieurs séries de données (transactions) liées par
des fonctions cryptographiques assurant leur intégrité

— Chaqgue bloc est relié au bloc précédent via une fonction cryptographique

Block

Block Header (Block Hash)
| Prev Hash | | Monce |

Vv

| Hash01 | : Hash23
Haam I-I.n5h1 _______ ‘Hash3!
0 | [Ta | [me2| | Tu3|

— La blockchain constitue un registre intégral des transactions, distribué au
sein du réseau d’utilisateurs (distributed ledger technology)
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) LES CRYPTO-ACTIFS

l’ECOSYSTEME DES ACTEURS

Emetteur

Utilisateur

Emission
(=minage)

Services intermédiés
= Conversion/change
= Conservation

Transactions directes
via la blockchain

e e ik 2

= Acceptation

(=paiement)
l J | J
Sphére numérique / A Economie réelle /
communautés virtuelles § Sphére financiére
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LES CRYPTO-ACTIFS

ETAT DES LIEUX

# MName Market Cap Price
= Une valorisation des crypto-actifs
1 2 Bitcoin $111 947 137 941 $6 483,10 significative...
2 4 Eth $21 324 237 025 520915 B PlUS de 200 mi"iards de $ é mi-
ereum ;
octobre 2018 pour 2.080 crypto-
actifs recensés
3 X XRP $11 008 236 969 $0.277196
— Le bitcoin représente plus de la
4 1o Bitcoin Cash §7827922173  $451,23 moitié de cette valorisation
5 @ Eos $4 806 878 759 530 = mais qui reste bien inférieure a
celles des monnaies ayant cours légal
6 17 Stellar $3 768 316 823  $0,200612 — Environ 7.500 milliards d’euros pour
I'agrégat M1 de la zone Euro
7 Lit i $3 189 963 240 $54 73 -
recom — 3.500 milliards de dollars pour les
Etats-Unis
8 @ Tether $2 746 037 734  $0,996233

- Source : https://coinmarketcap.com/
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https://coinmarketcap.com/

) LES RISQUES ASSOCIES AUX CRYPTO-ACTIFS

RISQUES D’INVESTISSEMENT

= Une volatilité extrémement forte, alimentée par des mécanismes
d’émission limitatifs qui favorisent la spéculation

Valorisation du bitcoin
20.000 $

15.000 $

10.000 $

5.000 $

0%
Mai 2017 Juillet 2017 Sept 2017 Nov 2017 Janv 2018 Mars 2018 Mai 2018

= Une liquidité non garantie du fait de la faible profondeur du « marché des
changes » et une forte concentration des avoirs

— 96 % des bitcoin seraient détenus par moins de 2,5 % des utilisateurs

BANQ ANCE
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) LES RISQUES ASSOCIES AUX CRYPTO-ACTIFS

RISQUES DE SECURITE

= Des failles de sécurité inhérentes au processus de validation des
transactions

— La prise de controle par la détention de 51% de la puissance de calcul du
réseau bitcoin susceptible de bloguer l'acceptation des transactions effectuées

= Le risque de fraude associé aux acteurs de I'écosysteme
— Risque de piratage des portefeuilles électroniques (ex : MtGox)
— Risque de mise en circulation de faux crypto-actifs ou émission de fausses ICO

= Une gouvernance communautaire qui menace la stabilité des crypto-
actifs sur le long terme

— Des scissions déja observées au sein des communautés de crypto-actifs :
bitcoin vs bitcoin cash, ether vs ethereum classic

EUROSYSTEME



LES RISQUES ASSOCIES AUX CRYPTO-ACTIFS

RISQUES SOCIETAUX

= Des mécanismes d’émission et de gestion des transactions qui assurent
’anonymat
— Favorise l'usage des crypto-actifs a des fins criminelles (ex : Silk Road)

— Facilite les opérations de blanchiment et de financement du terrorisme a
I’échelle internationale

= Un impact environnemental considérable lié aux ressources
informatiques mobilisées par les activités de minage

— Une consommation estimée a 215 kWh pour la validation d’une seule
opération en bitcoin

— Le réseau bitcoin consomme annuellement autant d’énergie que 2,35 millions
de foyers occidentaux

EUROSYSTEME



) LES CRYPTO-ACTIFS, SOURCES D’OPPORTUNITES ?

Les crypto-actifs et les technologies sous-jacentes constituent des innovations
technologiques et économiques aux propriétés prometteuses

Technologies sous-jacentes
Crypto-actifs (blockchain/smart-

contracts)

Résorber les poches

s - . Ex: blockchain utilisant un crypto-actif pour faciliter les
connues d’inefficacité du . . . .y
marché paiements internationaux multidevises

Ex: créer une nouvelle

forme de monnaie BC . L g .
. .. . . Ex.: gestion de référentiels
DI GINTETNVASVETEN TN [M sécurisée universellement

y . . de place tel que le projet
I I le, l ,

es autorités publiques a’lcceSSIb e, dans les pays MADRE porté par la BDF
émergents notamment

(exploratoire)

DNVEISTE AR DI HCEIA T Ex.: financer un projet de développement via I’émission de
conditions de financement

tokens spécifiques échangeables ultérieurement (/COs)

BANQUE DE FRANCE
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Présentateur
Commentaires de présentation
Les opportunités ouvertes par l’utilisation des crypto-actifs et des technologies sous jacentes (blockchain et smart-contracts en premier lieu) semblent nombreuses. Elles peuvent être classées en 3 catégories:

Les pistes permettent de remédier à des inefficacités de marché, par exemple dans le domaine des paiements internationaux multidevises, qui sont à l’heure actuelle longs et coûteux. Une blockchain utilisant un crypto-actifs permettrait potentiellement de créer un système de transfert de fonds plus rapide, avec moins d’intermédiaires, et avec un coût de change limité.

Les opportunités d’améliorer ou de compléter des processus existants pour les autorités publiques. Par exemple, les CA pourraient éventuellement être utilisés, dans le cadre d’une émission par les BCN, pour créer un nouveau type de monnaie BC électronique, universellement accessible. Des études très exploratoires sont encore menées sur ce sujet au niveau du CPMI. La technologie blockchain est elle déjà utilisée par la BDF pour améliorer des processus existants tels que l’attribution des ICS (projet MADRE).

NB: Sur la question spécifique de l’inclusion financière, les potentiels aspects positifs des CA restent encore largement à démontrer. Les principaux blocages à une meilleure inclusion financière étant notamment liés à la couverture technologique (mise à disposition de terminaux de type smartphones, existence d’une connexion internet, etc.) et à la question tarifaire (prix des services financiers proposés), il est encore difficile de voir la plus value des CA, qui reposent encore 1/ sur des technologies complexes d’usage et 2/ ont un coût d’utilisation pour les utilisateurs encore fluctuant (outre le coût de l’achat de matériel informatique, volatilité forte des frais de transaction Bitcoin par exemple, qui ont pu monter jusqu’à quasiment 40$ en janvier 2018, bien qu’ils aient fortement chuté depuis -moins de 1$ aujourd'hui).  

Les opportunités de diversification et de fluidification des conditions de financement, via les ICOs (l’AMF en parlera surement).


) LA POSITION DE LA BANQUE DE FRANCE

COMMENT CATEGORISER LES CRYPTO-ACTIFS ?

= Les crypto-actifs ne sont pas des monnaies ayant cours légal

— lls peuvent étre refusées en paiement sans contrevenir aux dispositions de
I'article R642-3 du code pénal

— lls ne sont pas des « fonds » au sens de la législation européenne

= Les crypto-actifs ne sont pas des moyens de paiement
— Non assimilables a de la monnaie électronique

— Conséquence : les crypto-actifs n’entrent pas dans le champ de la mission de
surveillance de la Banque de France

= |ls ne remplissent qu’imparfaitement les 3 fonctions dévolues a la
monnaie :

— Unité de compte
— Intermédiaire des échanges
— Réserve de valeur

== 10
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3 AXES DE RENFORCEMENT PORTES AU NIVEAU INTERNATIONAL

)) LA POSITION DE LA BANQUE DE FRANCE

0 Développer une compréhension partagée de la nature des crypto-
actifs

Qualification des crypto- Qualification de la

actifs « purs » par rapport nature des crypto-
aux classes existantes actifs émis lors des ICO
» Différentes formes de * Biens divers
monnaie * Actions
* Moyens de paiement e Actifs immatériels
* Actif financier .

"SS== 11
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) LA POSITION DE LA BANQUE DE FRANCE

3 AXES DE RENFORCEMENT PORTES AU NIVEAU INTERNATIONAL

Prévenir les risques associés : lutte contre le blanchiment et le
financement du terrorisme, protection des consommateurs et des
investisseurs, intégrité des marchés et stabilité financiere

Suivre les impacts
macro-économiques

Encadrer les prestations de

services en crypto-actifs Encadrer les investissements

(échange, conservation...) en crypto-actifs « Effets de confiance

* Assujettissement a la * ICO [prospectus, labellisation] et volumeétries
reglementation LCB-FT * Pour les acteurs régulés * Expositiondu

 Régime prudentiel adapté aux - Des régles adaptés a la secteur financier et
services proposés : agrément des détention de crypto-actifs des infrastructures
acteurs, exigences en matiere de - Principe d’interdiction de ’ Capltalllsatlon du
sécurité et de fonds propres, certaines activités [ex : préts en marché des crypto-
gouvernance... crypto-actifs] actifs

BANQUEBE FRANCE

=S=E == 12
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3 AXES DE RENFORCEMENT PORTES AU NIVEAU INTERNATIONAL

Développer une approche
reglementaire internationale
ambitieuse et coordonnée

)) LA POSITION DE LA BANQUE DE FRANCE

Favoriser une approche internationale en matiéere de lutte contre le
blanchiment de capitaux et de financement du terrorisme

* En Europe, une approche portée
par la 5¢™e Directive anti-
blanchiment (AMLD)...

e ... et des attentes fortes
exprimées vis-a-vis du Groupe
d’Action Financiéere International

"SS== 13



DES INITIATIVES REGLEMENTAIRES EN PREPARATION

)) LA POSITION DES AUTORITES FRANGCAISES

Lutte contre le blanchiment
et le financement du
terrorisme

Transposition 5¢me
directive LCB-FT

i fbc{w\—

77777 BANQUE DE FRANCE

Protection des consommateurs
et des investisseurs

Projet de Loi PACTE

Régime de Encadrement des
labellisation des ICOs services en crypto-actifs

AUTORITE A(PR — BANQUE DE FRANCE

BANQUE DE FRANCE ’ EUROSYSTEME
‘mwwv: -
DES MARCHES FINANZIERS P



https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwifhpSz18HdAhUL2KQKHSW4BMoQjRx6BAgBEAU&url=https://fr.123rf.com/photo_62286027_concept-de-blanchiment-d-argent-billets-d-un-dollar-volant-de-la-machine-%C3%A0-laver-3d-illustration.html&psig=AOvVaw168td-pzqKr0s6KOds6QUP&ust=1537261471047130
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwifhpSz18HdAhUL2KQKHSW4BMoQjRx6BAgBEAU&url=https://fr.123rf.com/photo_62286027_concept-de-blanchiment-d-argent-billets-d-un-dollar-volant-de-la-machine-%C3%A0-laver-3d-illustration.html&psig=AOvVaw168td-pzqKr0s6KOds6QUP&ust=1537261471047130
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjbpcX018HdAhWPqaQKHaZdD_sQjRx6BAgBEAU&url=https://www.economie.gouv.fr/bilan-activite-tracfin-2017&psig=AOvVaw3J5ZZYexH_HLQjkJZvVAHg&ust=1537261607907806
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjbpcX018HdAhWPqaQKHaZdD_sQjRx6BAgBEAU&url=https://www.economie.gouv.fr/bilan-activite-tracfin-2017&psig=AOvVaw3J5ZZYexH_HLQjkJZvVAHg&ust=1537261607907806
https://digitalcardcentral.com/2016/05/09/what-cards-deserve-to-be-locked/
https://digitalcardcentral.com/2016/05/09/what-cards-deserve-to-be-locked/
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiH8_ix2cHdAhWFyKQKHaAUCQgQjRx6BAgBEAU&url=https://www.amf-france.org/Espace-presse/Mediatheque/Logos-AMF&psig=AOvVaw0m874Tjc1KmhLmmjC9P0Kg&ust=1537262007546812
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiH8_ix2cHdAhWFyKQKHaAUCQgQjRx6BAgBEAU&url=https://www.amf-france.org/Espace-presse/Mediatheque/Logos-AMF&psig=AOvVaw0m874Tjc1KmhLmmjC9P0Kg&ust=1537262007546812
http://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwillZHh2cHdAhWMCOwKHZQWBtMQjRx6BAgBEAU&url=http://www.jepargneenligne.com/assurance-vie/gestion-mandat-dassurance-vie-lacpr-complaisante-face-manque-de-transparence/&psig=AOvVaw3g6v90strAkTaZQ745sRts&ust=1537262066589591
http://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwillZHh2cHdAhWMCOwKHZQWBtMQjRx6BAgBEAU&url=http://www.jepargneenligne.com/assurance-vie/gestion-mandat-dassurance-vie-lacpr-complaisante-face-manque-de-transparence/&psig=AOvVaw3g6v90strAkTaZQ745sRts&ust=1537262066589591
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi2qbLC2cHdAhUJ3KQKHQMxC60QjRx6BAgBEAU&url=https://www.banque-france.fr/&psig=AOvVaw0qfOugoosNSZmSIGb3tXXu&ust=1537262041297036
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi2qbLC2cHdAhUJ3KQKHQMxC60QjRx6BAgBEAU&url=https://www.banque-france.fr/&psig=AOvVaw0qfOugoosNSZmSIGb3tXXu&ust=1537262041297036
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiH8_ix2cHdAhWFyKQKHaAUCQgQjRx6BAgBEAU&url=https://www.amf-france.org/Espace-presse/Mediatheque/Logos-AMF&psig=AOvVaw0m874Tjc1KmhLmmjC9P0Kg&ust=1537262007546812
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiH8_ix2cHdAhWFyKQKHaAUCQgQjRx6BAgBEAU&url=https://www.amf-france.org/Espace-presse/Mediatheque/Logos-AMF&psig=AOvVaw0m874Tjc1KmhLmmjC9P0Kg&ust=1537262007546812
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwib9p_X8tXdAhWizYUKHcsNBGQQjRx6BAgBEAU&url=https://www.esante-paysdelaloire.fr/fr/liens-utiles/&psig=AOvVaw2nDrShkCIMthJ5I7zaaqLn&ust=1537955986032792
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwib9p_X8tXdAhWizYUKHcsNBGQQjRx6BAgBEAU&url=https://www.esante-paysdelaloire.fr/fr/liens-utiles/&psig=AOvVaw2nDrShkCIMthJ5I7zaaqLn&ust=1537955986032792
http://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwillZHh2cHdAhWMCOwKHZQWBtMQjRx6BAgBEAU&url=http://www.jepargneenligne.com/assurance-vie/gestion-mandat-dassurance-vie-lacpr-complaisante-face-manque-de-transparence/&psig=AOvVaw3g6v90strAkTaZQ745sRts&ust=1537262066589591
http://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwillZHh2cHdAhWMCOwKHZQWBtMQjRx6BAgBEAU&url=http://www.jepargneenligne.com/assurance-vie/gestion-mandat-dassurance-vie-lacpr-complaisante-face-manque-de-transparence/&psig=AOvVaw3g6v90strAkTaZQ745sRts&ust=1537262066589591
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiH8_ix2cHdAhWFyKQKHaAUCQgQjRx6BAgBEAU&url=https://www.amf-france.org/Espace-presse/Mediatheque/Logos-AMF&psig=AOvVaw0m874Tjc1KmhLmmjC9P0Kg&ust=1537262007546812
https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiH8_ix2cHdAhWFyKQKHaAUCQgQjRx6BAgBEAU&url=https://www.amf-france.org/Espace-presse/Mediatheque/Logos-AMF&psig=AOvVaw0m874Tjc1KmhLmmjC9P0Kg&ust=1537262007546812

) LA POSITION DES AUTORITES PUBLIQUES

DES SITUATIONS CONTRASTEES A 'ETRANGER

Octobre 2017 : annonce du
blocage des plateformes
d’achat de bitcoin par la
banque centrale de Russie
Une loi pour encadrer les
crypto-actifs et les
financements par ICO est

S attendue en 2018
2013 : interdiction pour les banques .
2013 : assujettissement par le FINCEN des de détenir des bitcoins : . )
plateformes de conversion aux dispositions 2017/2018 : interdiction des Avri 2_01 / ;
LCB-FT financements par ICO et fermeture a’doptlon d'un cadre
2015 : encadrement par 'Etat de New-York des plateformes de conversion, legal pour_les
des activités liées aux crypto-actifs (création, puis des fermes de minage crypta-actifs (KYC,

capital minimum,

détention et conversion) soumises a une s
sécurité IT...)

BitLicense délivrée par le Département des
services financiers

Ao(t 2017 : publication d’un rapport de la
SEC qui assimile les tokens émis lors des
ICO a des supports d’investissement

BANQUE DE FRANCE
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UNE FORTE MOBILISATION DES INSTANCES INTERNATIONALES

)) VERS UNE CONVERGENCE REGLEMENTAIRE MONDIALE ?

—~
< ¢ Impulsion politique
, / “EgsiE Coordination

ARGENTINA 2018

FINANCIAL
STABILITY
BOARD

Suivi des risques en matiere
Extension aux de stabilité financiere

crypto-actifs des

recommandations V&
anti-blanchiment kﬂ @ nlcu-lﬂscﬂ

INTERNATIONAL

SETTLEMENTS Encadrement des
Exposition des banques aux crypto-actifs plateformes d’échange
Implications pour les infrastructures de marché Analyse des risques

associés aux ICOs
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